
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

增強混合雲的資料保護
週前

現在結合了新的創新技術及對任何儲存裝置上的

虛擬機器的支援，讓您更加安心，因為您的資料可以快速復原，永保安全，

並不斷為您的業務提供價值，無須妥協。了解如何在混合雲上以具成本效益的方式輕

鬆保護虛擬機器、消除勒索病毒及惡意軟體的威脅。

隨著資料的價值與商業重要性的增加，備份、復原及管理資料的挑戰難度更甚以往。此外，

資料的爆炸性成長、嚴苛的復原 要求，以及持續變化的威脅與合規性情勢－所有這些都

不斷為成本帶來壓力，並加劇了風

險。與此同時，當您為利用混合雲

而改造 基礎架構，在您的資料中

心保護與管理應用程式及資料，私

有雲及公用雲的基礎架構可能會越

趨複雜。

多年來，企業經常胡亂拼湊資料保

護的基礎架構，在有新需求出現

時，新增功能及端點解決方案。當

您依賴過時的備份技術時，您將沒

有迎戰現代威脅的所需工具。

僵化的孤島式基礎架構欠缺靈活性或擴展性，無法跟上資料保護需求的波動，它們以同樣僵

化的備份方法為基礎。它們還需要前期的資本支出、昂貴的軟體授權、造成混亂的升級及昂

貴的過度佈建。事實上，過時的方式遠遠不足以用來消除勒索病毒及其他複雜的惡意軟體等

現代威脅。

然後就會發生這樣的事情：在預算和現場資源特別有限的環境中，一些 部門開始延緩資料

保護的現代化。但那樣的計畫可能會阻礙公司的發展。這種情況對您的組織既是挑戰，也是

機會。簡化保護最重要、最有價值的資產的方式，是一種挑戰。但這也是一個機會：

 保護資料免受勒索病毒攻擊，同時遵守資料保護法規

 簡化備份及復原的操作，讓保護所有 中的資料變得更容易

 讓基礎架構與實際使用保持一致，以最佳化資源運用，避免昂貴的過度佈建

混合雲的備份即服務為您解決了什麼問題

於 年 月推出，作為 資料保護的一部分，

是為混合雲而設計的備份即服務。這項服務簡化了 虛擬機器 在混合雲上的運作

https://community.hpe.com/t5/user/viewprofilepage/user-id/2009535
https://www.hpe.com/us/en/greenlake.html


  

 

方式，帶來了軟體即服務的雲端體驗及靈活性。

以策略為基礎的調度管理及自動化讓您在不到五分鐘的時間內，透過幾個簡單的步驟設定對

虛擬機器的保護，以消除初始化、設置、管理或調整真實或虛擬基礎架構的需要。只需點擊

幾下，您就可以在幾分鐘內提高儲存容量。此服務亦藉由對所有主儲存陣列的開放支援來消

除大規模的碎片化，從而打破典型混合雲部署的孤島，以保護您的 虛擬機器。

隨著 資料量的持續增長，大規模地保護這些資料只會變得更具挑戰性。 環境

中的資料保護涉及保護大量虛擬機器的集合。大多數的情況下，這些大型虛擬機器的集合需

要類似的保護 。為這些個別虛擬機器套用保護及監控設定是非常枯燥乏味的工作。

透過將虛擬機器組成保護群組，讓大規模的保護變得容易。這些保

護群組讓使用者能一次對多個虛擬機器或資料儲存裝置施加保護操作，以自動對虛擬機器提

供保護。

這種雲端原生的服務消除了複雜性，讓您擺脫備份基礎架構的日常麻煩。沒有需要個別管理

的媒體伺服器、目錄伺服器、閘道伺服器、代理伺服器、備份目標或雲端儲存帳戶。

目前有什麼新發展？

我們在去年成功地執行了一支測試程式時，引起了您 我們的客戶 的強烈興趣。感謝您為我

們提供意見。今天，我們很高興地宣佈，由於您分享的一些意見，我們對這個服務進行了重

大創新。

保護任何儲存裝置上的 虛擬機器

目前， 為部署在 、 及

系統上的 虛擬機器提供備份及復原。這種高效備份是透過整合這些支援本地快照

的儲存系統而實現的。

最新的創新擴展了 的備份範圍，以保護使用儲存裝置的

虛擬機器不受非 儲存裝置 如 、 、 、 及其他供應商 的影響。這

亦包括保護目前未與資料服務雲端控制台 以下簡稱 整合的

儲存系統上部署的儲存裝置的虛擬機器，包含 、 、 、

及 。

這個新功能是透過整合 虛擬磁碟開發者套件 而實現的，它讓備份及復原操作

使用 異動區塊追蹤 及 提供的其他功能來保護資料。

對於透過 入口網站 例如 、 及 進行管理的儲存裝置，

此服務提供了保存本地快照以進行即時資料恢復、保存本地本機備份以進行快速資料還原的

靈活性，並利用雲端備份以實現符合成本效益的長期資料保存。對於其他任何儲存陣列，使

用者都可以在本機保存本地副本以進行快速還原，並利用雲端備份以實現符合成本效益的長

期資料保存。

https://www.hpe.com/us/en/storage/data-protection-solutions/backup-recovery.html
https://www.hpe.com/us/en/storage/alletra.html
https://www.hpe.com/us/en/storage/hpe-primera.html
https://www.hpe.com/us/en/storage/nimble.html
https://www.hpe.com/us/en/storage/nimble.html


  

 

提供備份資料不變性的增强保護

確保您的組織免受惡意軟體的攻擊，一直是大多數 專業人士最關心的議題。正如近期的惡

意軟體攻擊所顯示，備份資料和原始資料一樣，都是惡意軟體的目標。保護備份資料抵抗攻

擊的一個關鍵工具便是備份資料的不變性。這就是為什麼我們將此功能加入到本地保護儲存

裝置、雲端保護儲存裝置，以及具備此功能的儲存系統快照之中。

備份資料的不變性將可防止備份在設定的保存日期前遭到刪除或修改。一旦設定了保存 不可

變的日期，它就不能被縮短，而備份也不會因攻擊或意外而遭到刪除。可輕鬆設置資料的不

變性以作為保護策略定義的一部分。

另外，勒索病毒也驅動了對資料安全的需求

對大多數的公司來說，問題不在於是否會發生勒索病毒攻擊，而是在於何時會發生。 領導

者迫切需要一個可以有效因應這種轉移性威脅的資料保護解決方案。

能有效保護備份資料免受勒索病毒等網路攻擊，因為它可以讓

攻擊者看不見資料。勒索病毒無法感染及加密它無法存取的內容。

利用這個功能，建立作業系統無法直接存取的備份儲存空間。讓勒索病毒無法存取備

份映像檔，從而確保資料備份的安全性，並實現可靠的資料復原。

最後，透過內建的可設置保護策略， 讓您能夠自動保護虛擬機

器，並幫助您滿足資料保護的治理要求。

現在，您可以使用支援 的儲存系統 例如 、 、 或

任何其他儲存陣列 或非 ，透過 輕鬆保護所有虛擬

機器。



  

 

正確使用混合雲即可消除保護資料的壓力

隨著時間的演進，傳統的備份方法可能會變得異常複雜。平均而言，我們發現客戶使用了幾

種不同的備份工具來管理混合雲中的備份及復原操作。這種分散的方法減緩了整體的創新，

因為它需要設置、初始化及管理個別的作業系統，並為每個作業系統建立最佳實作。

透過單一的雲端原生控制台進行管理，您可以輕鬆地管理備份及復原操作。內建的自動化功

能讓您簡單地點擊幾下便能保護任何儲存裝置上的 工作負載，從而消除了管理備份

基礎架構的複雜性。

這項服務提供了可滿足所有 復原時間目標 及 復原點目標 要求的靈活性，無論您

是想要用於快速復原的本機備份，或是 管理的儲存裝置中， 可立即復原資料的精細本

地快照。此服務還可以將資料備份至雲端，為長期資料保存提供了符合成本效益的選項。

提供無與倫比的儲存效率

它以久經驗證的 技術 提供高空間效率的備份及網路使用率 為基礎建構而成，讓

能夠提供其他 備份解決方案無可匹敵的儲存效率。

這項服務也很划算。 透過可預測、透明、以消費為基礎且與實際使用相符的計費方式，

消除前期的資本支出。最後，恢復資料不會收取額外費用。與其他公共雲服務不同，我們對

資料恢復、備份、搜尋及雲端儲存管理皆不收取額外費用。這些全都是服務的一部分。

想試試看嗎？免費評估

您可試試 的 天免費試用，親身體驗它帶來的好處。 支

援服務的所有功能在試用期間內皆可使用，評估過後，您可以輕鬆進行購買訂閱。

當然，您的組織有自己的一套需求，但在建構資料保護策略時，您應該始終將重點放在成本

效益、簡單性、效能、可擴展性及未來整備度。資料保護的現代化是跟上今日不斷變化的混

合雲環境，並確保資料及應用程式達到始終可用的關鍵。

https://www.hpe.com/us/en/storage/data-protection-solutions/backup-recovery.html
https://www.hpe.com/us/en/storage/data-protection-solutions/backup-recovery.html


 
 

 

新技術可以透過降低備份環境中的成本、風險及複雜性來提高效率。在本機及分散式雲端環

境中保護資料將讓您能夠提供未來的 ，讓您能滿足嚴苛的 及 要求，同時保持業

務的發展。

可以讓您安心，因為您的資料可以快速復原，永保安全，並為

您的業務提供價值，無須妥協。我們幫助您在混合雲上以具成本效益的方式輕鬆保護虛擬機

器、消除勒索病毒及惡意軟體的威脅。

想瞭解更多嗎？

看看這支四分鐘的演示

點此瞭解更多：

 
 

 
做出正確的購買決定，

與我們的售前規劃專家聯繫。

尋找合作夥伴 

 
 
 
 

 
 
 

 
 
 

 
 
 

 
 
 

 

版權所有， 。本文所含資訊如有更改，恕不另行通知。

產品與服務的保固載於產品與服務隨附的明示保固聲明中。本文中的任何資訊

均不構成額外保固。 對於本文所含的技術、編輯錯誤或遺漏概不負責。

零件和材料： 將提供 支援的替換零件和必要的材料，以便讓服務範圍內的硬體維持正常運作。

若零件和元件超過製造商操作手冊、產品快速規格或技術產品資料表中所列之產品支援的最長支援使用期限

及 或最大使用限制，則這些服務將不包含提供、維修或替換零件和元件。

圖像可能和實際產品有所不同

， 年 月。
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